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Agenda
• Tavoitteena oppia tekoälyistä, niiden kyberturvasta ja käytön ja 

käyttöönoton riskeistä
• Tutustutaan neljään eri tekoälysovellukseen
• ChatGPT, Gemini, Copilot ja Firefly



Yleistä
• Miltä tarvitaan suojaa?

• Henkilötietojen leviäminen kolmansille osapuolille
• Arkaluontoisen tietoaineiston julkistaminen
• Tekoälyn tekemien päätöksien vääristymältä
• Kyberhyökkäyksiltä 
• Kehotehakkeroinnilta

Huomautuksia esittäjälle
Esityksen muistiinpanot
Julkistaminen esim. tekoälyn koulutuksen kautta

Päätöksiä: Esim. Amazon rakensi oman tekoälypohjaisen rekrytointityökalunsa, mutta huomasi myöhemmin, että se oli puolueellinen. (suosi mieshakijoita)

Perus kehotehakkerointi: tekoälyn saaminen unohtamaan turvallisuusohjeet jotta saa sen sanomaan asioita mitä sen ei pitäisi



Yleistä
• Mikä meitä suojaa?

• Tekoälylaki (AI Act)
• Tekoälyaloite (AI Pact)
• Tekoälytoimisto 
• GDPR

• Paikallisesti:
• Tekoälypolitiikka
• Muutosvaikutustenarviointi

• Tekoälyn määrittely
• Käyttäjien koulutus
• Käyttöönotto
• Järjestelmän ylläpito

Huomautuksia esittäjälle
Esityksen muistiinpanot
Muutosvaikutuksenarviointi on vastuitten jakamista
Valtori on tällä hetkellä (11/2024) valmistelemassa tekoälysovellustenarviointilomaketta AI Act-vaatimusten mukaisesti. Oletettavasti sen tulisi olla valmis ennen helmikuuta 2025 jolloin, ensimmäiset tekoälylain velvoitteet astuvat voimaan.




Yhdistäviä tekijöitä

• Generatiivisia tekoälyjä
• Suomen kielen ymmärrys
• GDPR-yhteensopivuus

• Datan minimointi, suojaus, tarkastus- ja poisto-oikeus 

• Yhtiöt allekirjoittaneet tekoälyaloitteen
• Ikäraja 18 vuotta, 13 vuotias vanhemman luvalla
• Mobiilikäyttö mahdollista 
• Ilmaisversio, jossa kyberturva heikompi

Huomautuksia esittäjälle
Esityksen muistiinpanot
GDPR:
Tietojen minimointi: Kerätään vain tarpeelliset henkilötiedot.
Tietojen suojaus: Käytetään vahvoja tietoturvatoimenpiteitä, kuten salaus ja pääsynhallinta.
Läpinäkyvyys: Käyttäjille kerrotaan selkeästi, mitä tietoja kerätään ja miksi.
Suostumus: Henkilötietojen käsittely perustuu käyttäjän antamaan suostumukseen.
Oikeus tietojen poistamiseen: Käyttäjillä on oikeus pyytää tietojensa poistamista.
Tietojen siirrettävyys: Käyttäjät voivat pyytää tietojensa siirtoa toiseen palveluun.
Tietojen tarkastusoikeus: Käyttäjillä on oikeus tarkastaa, mitä tietoja heistä on kerätty.
Tietosuojavastaava: Organisaatiolla on nimetty henkilö, joka vastaa tietosuojasta




ChatGPT

• OpenAI:n kehittämä
• Käyttökohteet

• Tiedon haku, aikataulujen hallinta, sisällön luominen, muokkaaminen ja 
kääntäminen. Paras koodausapuri.

• Kuvien muokkaamiseen käyttää DALL-E tekoälymallia
• API:n avulla integroitavissa laajasti
• Vanhempia ja kevyempiä kielimalleja on saatavilla
• Riskit ja rajoitukset:

• Ilmaisversio saattaa käyttää tietoja tekoälyn kehittämiseen
• Ilmaisversiossa rajattu kuvien luonti ja heikommat kielimallit

Huomautuksia esittäjälle
Esityksen muistiinpanot
OpenAI on alalla innovaattori joten, käyttöönsä saa uusimmat ja tehokkaimmat kielimallit.
Dall-e nimi tulee nokkelasti yhdistetystä Salvador Dalista ja Pixarin Wall-E robottielokuvasta
APIa eniten käytetään asiakaspalvelubotteina ja kouluttajana esim. uusille työntekijöille
Vanhempia kielimalleja voi ajaa paikallisesti, vaikkapa koneella joka ei ole edes verkossa, 




Copilot

• Microsoftin kehittämä
• Perustuu OpenAI:n GPT4-kielimalliin
• Kuvien luontiin käyttää DALL-E tekoälymallia
• Käyttökohteita:

• Tiedon haku, aikataulujen hallinta, sisällön luominen, muokkaaminen ja 
kääntäminen. (Esimerkkejä Kehoteopas –liitteessä)

• Integraatio Office 365 –sovelluksiin, Copilot Studiolla omia 
botteja Copilotin avulla

• Riskit pääosin perustuu sille annettuun dataan
• Tähtimerkki Microsoftin tarjoamasta oikeudellisesta suojasta

Huomautuksia esittäjälle
Esityksen muistiinpanot

Tähtimerkki: Jos kaupallinen asiakas joutuu tekijänoikeusrikkomussyytteen kohteeksi käyttäessään Microsoftin Copilot-palveluita tai niiden tuottamaa sisältöä, Microsoft puolustaa asiakasta ja kattaa mahdolliset haitalliset tuomiot tai sovittelut.



Gemini

• Vastine Copilotille
• Google Deepmindin kehittämä Gemini kielimalli
• Integraatio Google Workspace –sovelluksiin
• Verrokeista Gemini kerää eniten dataa tekoälyn käytöstä
• Riskit ja rajoitukset:

• Mobiilikäytössä tärkeä pitää henkilökohtainen ja työpuhelin erikseen
• Ilmaisversiossa heikompi kielimalli, ei kuvien luontia ja käyttö rajoitettua

Huomautuksia esittäjälle
Esityksen muistiinpanot
Deepmind tunnetaan koneoppimisen läpimurroista kuten AlphaGo ja AlphaFold (proteiinien rakenteiden kolmeulotteinen ennustaminen, lääketeollisuudessa iso juttu)



Firefly

• Adoben kehittämä grafiikan generointi tekoälymalli
• Käyttökohteet:

• Kuvien luominen, laajentaminen, muokkaaminen, värittäminen, 
täyttäminen. Teemoja ja sommitelmia organisaatiolle.

• Integraatio Adoben Creative Cloud –sovelluksiin
• Tekoäly koulutettu Adoben omistamalla ja julkisella materiaalilla
• Riskit ja rajoitukset:

• Tekoälyjen luomuksia ei koske tekijänoikeudet
• Ilmaisversio kerää kehotteita

Huomautuksia esittäjälle
Esityksen muistiinpanot
Julkisesta materiaalista josta tekijänoikeudet on vanhentuneet



Yhteenveto

• Suosituimpien maksullisten tekoälyjen käyttö on turvallista
• Tekoäly kannattaa hankkia tukemaan olemassa olevia 

järjestelmiä
• Muutosvaikutustenarviointi on tärkeä tehdä huolellisesti
• Älä luota asiantuntijan tarkastamattomaan sisältöön
• Tehokas käyttö vaatii harjoitusta
• Räätälöimällä ilmaisia tekoälyjä pystyy saavuttamaan 

samankaltaisia tuloksia

Huomautuksia esittäjälle
Esityksen muistiinpanot
* Kun 



Kiitos!

Aleksi Siipo
IT-tukihenkilö

040 6460 263
kutsumanimi.sukunimi@jict.fi

#ParasPaikallinen
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